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Niektére wiasciwosci i funkcje oprogramowania DESlock+ sg chronione patentami na catym Swiecie. Obowigzujg nastepujgce patenty: GB2378539, US7099478, US7471796,
EU1423765, Chiny ZLO2820752.1, Izrael 160709, Rosja 2273959, Indie 231403. Dodatkowe patenty sg w trakcie procedur rejestracyjnych.

DESlock+ to znak towarowy firmy DESlock Limited i nie mozna go uzywacé bez pisemnego pozwolenia. Wszystkie inne znaki towarowe wymienione w niniejszym dokumencie
sa wiasnoscig odpowiednich firm.

Logo FIPS-120-2 TM: znak certyfikacji wydany przez instytut NIST, ktéry oznacza zachety do korzystania z produktu ze strony NIST ani rzadu Stanéw Zjednoczonych czy
Kanady.

Licencja na oprogramowanie

PRZED ZAINSTALOWANIEM OPROGRAMOWANIA | PRZYSTAPIENIEM DO KORZYSTANIA Z NIEGO NALEZY UWAZNIE PRZECZYTAC NINIEJSZY DOKUMENT.

PRAWA UZYTKOWNIKA ZWIAZANE Z UZYTKOWANIEM TEGO PRODUKTU PODLEGAJA OPISANYM PONIZE) WARUNKOM. KORZYSTAJAC ZTEGO PRODUKTU, UZYTKOWNIK
AKCEPTUJE TE WARUNKI.

1. DEFINICJE

1.1 W niniejszej umowie ponizsze stowa maja nastepujgce znaczenia:

JUmowa"  niniejsza umowa licencyjna oprogramowania.

,DESlock”  firma DESlock Limited (nr spétki 7875689) z siedzibg pod adresem: 3 Heron Gate Office Park, Hankridge Way, Taunton, Somerset, UK, TAl 2LR.
,Dystrybutor”lub ,Sprzedawca” kazda strona trzecia upowazniona przez firme DESlock do udzielania licencji osobom trzecim w imieniu firmy DESlock.
JDokumentacja” instrukcja obstugi oraz kazda inna dokumentacja dostarczona jako cze$¢ systemu pomocy oprogramowania.

JInformacje” wszelkie informacje lub dane zaszyfrowane lub odszyfrowane przy uzyciu oprogramowania.

Wiasnos¢ intelektualna” wszystkie prawa wiasnosci intelektualnej zawartej w produktach (oraz w kazdej ich czesci), w tym miedzy innymi prawa podstawowe, wszystkie
prawa autorskie, zastrzezone i niezastrzezone znaki towarowe, patenty, prawa do baz danych wraz z prawami do rejestrowania wszelkich aplikacji w taki sam sposob na
catym Swiecie.

JLicencja”  niewytaczna, nieprzenoszalna licencja na korzystanie z oprogramowania oraz dokumentacja zwigzana z warunkami umowy.

JLProdukty” oprogramowanieidokumentacja.

,Oprogramowanie” oprogramowanie o nazwie DESlock+, uzywane do szyfrowania i odszyfrowywania danych elektronicznych.

JPrawa podstawowe”  zastrzezone znaki towarowe DESlock, DESlock+, patenty GB 2378539, US7099478, US7471796, EU 1423765 (ES, FI, FR, UK, IE, IT, NL, DE, SE), RU
2273959, CN 02820752-1, IN 231403, IL160709.

JUzytkownik

indywidualny” osoba korzystajgca z oprogramowania wytgcznie na wiasny uzytek, wykorzystujgca wytgcznie wiasne dane. Dotyczy to studentéw studiow
dziennych i zaocznych, wykorzystujacych oprogramowanie do przetwarzania wszelkich informacji zwigzanych z przedmiotem ich studiéw oraz dowolnej korespondencji ze
szkotg, uczelnig lub inng instytucja badZ organizacja, ktéra zwigzana jest z ich szkoleniem lub edukacjg.

JUzytkownicy korporacyjni” osoby wykorzystujgce oprogramowanie do przetwarzania informacji nalezacych do przedsiebiorstwa lub dowolnej innej organizacji,
ktorej uzytkownicy sa pracownikami lub cztonkami, pracuja w niej na zasadzie umowy lub wolontariatu, w tym w ramach samozatrudnienia, z wyjatkiem korespondencji
bezposrednio zwigzanej z danym uzytkownikiem, takiej jak osobista umowa zatrudnienia lub korespondencja zwigzana z warunkami i zasadami jego zatrudnienia.

1.2 Wszystkie odniesienia do liczby mnogiej dotycza réwniez liczby pojedynczej, a wszystkie odniesienia do rodzaju meskiego dotycza réwniez rodzaju zenskiego i
nijakiego oraz odwrotnie.
2. PRZYZNANIE LICENCJI | ZOBOWIAZANIA FIRMY DESlock Ltd

Ze wzgledu na wyrazenie zgody na przestrzeganie przez Licencjobiorce warunkéw niniejszej umowy oraz zakupienie przez niego licencji, firma DESlock udziela mu
niewytacznego i nieprzenoszalnego prawa do zainstalowania oprogramowania i korzystania z niego przez taka liczbe Uzytkownikéw, na jakg zostata wykupiona licencja. Dla
kazdego z Uzytkownikéw wymagana jest osobna licencja.

2.1 Uzytkownicy indywidualni, ktérzy spetniajg warunki zdefiniowane w tej umowie mogg bezpfatnie korzysta¢ z oprogramowania w wersji dla klientow
indywidualnych, wprowadzajac odpowiedni kod aktywacyjny licencji dostarczony przez firme DESlock.

2.2 Uzytkownicy korporacyjni spetniajacy definicje zawarta w tej umowie NIE moga bezpfatnie korzysta¢ z oprogramowania w spos6b inny nizw ramach
poczatkowego okresu prébnego i oceny oraz po uzyskaniu wyraznego zezwolenia od firmy DESlock. Patrz klauzula 3.2

2.3 W przypadku licencji dla jednostki korporacyjnej liczba uzytkownikéw Licencjobiorcy moze ulec zwiekszeniu w czasie obowigzywania niniejszej Licencji.
Licencjobiorca nie jest zobligowany do pfacenia firmie DESlock Limited za zwiekszone korzystanie podczas Okresu konserwacyjnego wowczas, gdy catkowita liczba
uzytkownikéw nie przekracza o 10% poczatkowej liczby uzytkownikéw. Pod koniec Okresu konserwacyjnego, jesli Umowa zostanie odnowiona, Licencjobiorca uisci optaty za
nowe licencje dla dodatkowych uzytkownikéw oraz optaty za odnowienie licencji dla pozostatych Uzytkownikow. Jesli catkowita liczba uzytkownikéw zwiekszy sie podczas
Okresu konserwacyjnego o wiecej niz 10%, wowczas Licencjobiorca uisci na rzecz firmy DESlock Limited opfaty za nowe licencje przed rozpoczeciem korzystania z
Oprogramowania, zgodnie z aktualnymi optatami licencyjnymi obowigzujgcymi w firmie DESlock Limited.

3. UPRAWNIENIA

Zgodnie z ninigjsza umowa Licencjobiorca jest uprawniony do nastepujacych dziafan:

3.1 tadowanie oprogramowania i korzystanie z niego na jednym lub wiekszej liczbie komputeréw na uzytek wiasny (wytgcznie w formie kodu obiektowego) w
potaczeniu z kodem aktywacyjnym licencji.

3.2 Licencjonowani uzytkownicy korporacyjni mogga tadowac oprogramowanie i korzysta¢ z niego na jednym lub wiekszej liczbie komputeréw (wytgcznie w formie
kodu obiektowego) w pofaczeniu z kodem aktywacyjnym licencji. Licencjonowani uzytkownicy korporacyjni moga takze tadowac oprogramowanie i korzysta¢ z niego na
komputerach osobistych (do uzytku osobistego), lecz bez petnego szyfrowania dysku.

33 Tworzenie kopii zapasowej oprogramowania w ramach uprawnionego korzystania z oprogramowania, pod warunkiem, ze kopia zapasowa zostanie wyraznie
opatrzona nastepujaca informacja:

© DESlock Limited — Wszelkie prawa zastrzezone.

3.4 Korzystanie z dokumentacji w celu uzyskania pomocy dotyczacej uzytkowania oprogramowania.

35 Przekazanie produktu i swojej licencji na state innej osobie, pod warunkiem, ze osoba ta akceptuje warunki niniejszej umowy, a Licencjobiorca albo przenosi
wszystkie kopie (w tym najnowsze aktualizacje i wszystkie wczesniejsze wersje) na wiasnos¢ tej osoby, albo niszczy wszystkie nieprzekazane kopie. Jesli Licencjobiorca przenosi
wiasnos$¢ dowolnej czedci produktu na inng osobe, jego licencja automatycznie wygasa.

4. ZAKAZY

Licencjobiorca nie moze wykonywac nastepujacych dziatan, ani nie moze zezwala¢ na nie innym osobom:

4.1 Korzystanie z oprogramowania w srodowisku korporacyjnym lub w potgczeniu z dowolnymi informacjami zwigzanymi z dziatalnoscig przedsiebiorstwa, innymi
niz wiasne prywatne dane, chyba ze firma DESlock udzieli mu na to licencji.

4.2 Korzystanie, kopiowanie, rozpowszechnianie, wypozyczanie, pozyczanie, dzierzawienie oprogramowania, udzielanie na nie podlicencji, przenoszenie lub w inny
spos6b handlowanie produktami (lub dowolnym z nich), z wyjatkiem przypadkéw dozwolonych w niniejszej umowie.

43 Zmienianie, adaptowanie, tgczenie, modyfikowanie oraz ttumaczenie oprogramowania i dokumentacji w jakikolwiek sposéb ani w jakimkolwiek celu, w tym
miedzy innymi poprawianie btedéw, z wyjatkiem przypadkéw uprzedniego wyraznego zezwolenia firmy DESlock (ktére moze by¢ cofniete wedtug jej wtasnego uznania).

4.4 Odtwarzanie kodu zrédtowego, dezasemblowanie lub dekompilowanie oprogramowania, kodu aktywacyjnego lub pliku klucza oprogramowania.

4.5 Usuwanie, zmienianie lub ukrywanie jakichkolwiek komunikatéw identyfikacyjnych lub powiadomieri o prawach wiasnosci (w tym miedzy innymi tych, ktére

dotycza praw podstawowych) oraz ograniczen dotyczacych produktéw (lub jednego z nich).



5. WYGASNIECIE

5.1 Licencjobiorca moze zakonczy¢ obowigzywanie licencji w dowolnym momencie, kasujac wszystkie elektroniczne kopie oprogramowania bedace w jego
posiadaniu wraz z wszelkimi kopiami zapasowymi z dysku, i zwracajgc produkty wraz ze wszystkimi ich kopiami w dowolnej postaci firmie DESlock, jej dystrybutorowi lub
sprzedawcy, u ktérego zostaty nabyte. Korzystanie z jakichkolwiek kopii produktéw po wygasnieciu licencji jest bezprawne.

5.2 Licencja na uzytkowanie produktéw wygasa automatycznie, jesli Licencjobiorca:

5.2.1 nie przestrzega dowolnego warunku niniejszej umowy lub

5.2.2 zbankrutuje, poddany zostanie likwidacji, otrzyma lub wystosuje wniosek o likwidacje, zawrze ugode ze swoimi wierzycielami, ma wyznaczonego nadzorce
sgdowego, syndyka masy upadtosciowej lub zarzadce komisarycznego, albo jest obiektem lub strong jakichkolwiek dziatan tego rodzaju.

5.3 Z chwilg wygasniecia licencji, bez wzgledu na przyczyne, Licencjobiorca zobowigzany jest do skasowania wszystkich elektronicznych kopii oprogramowania

bedacego w jego posiadaniu, wraz ze wszelkimi kopiami zapasowymi na dysku i do oddania produktéw wraz z ich kopiami w dowolnej postaci firmie DESlock, jej
dystrybutorowi lub sprzedawcy, u ktérego zostaty nabyte. Korzystanie z jakichkolwiek kopii produktéw po wygasnieciu licencji jest bezprawne.

6. OGRANICZONA GWARANCJA

6.1 Zgodnie z zapisamiw punktach 6.2 oraz 8.4 firma DESlock przyznaje gwarancje wytgcznie uzytkownikowi jako oryginalnemus licencjobiorcy na okres 12 miesiecy
od daty zakupu produktu, a oprogramowanie, jesli bedzie prawidtowo uzytkowane, we wszelkich kwestiach materialnych bedzie realizowa¢ wszystkie funkcje i mozliwosci
opisane w dokumentacji.

6.2 Jedynym obowigzkiem firmy DESlock i wytacznym $rodkiem prawnym Licencjobiorcy wynikajacym z gwarancji udzielonej w klauzuli 6.1 (zgodnie z wytagcznym
uznaniem firmy DESlock) jest:

6.2.1 naprawa lub wymiana produktéw (jesli takie sg), ktére nie spetniajg warunkéw gwarancji lub

6.2.2 zwrot kwoty zaptaconej za produkty i zakoriczenie obowigzywania Licencji. Ten $rodek prawny dotyczy zwrotu produktéw wraz z kopig potwierdzenia zaptaty
do firmy DESlock nie p6Zniej niz 14 dni od uptyniecia 12 miesiecy od zakupu oprogramowania.

7. WYLtACZENIE INNYCH GWARANCI

7.1 Zgodnie z gwarancjami udzielonymiw klauzuli 6, firma DESlock nie udziela Licencjobiorcy zadnych innych gwarancji, warunkéw ani zapewnien, wyraznych ani

dorozumianych, oficjalnych czy innych i bez ograniczer wykluczone sg wszelkie dorozumiane warunki zwigzane z zadowalajgca jakoscig oraz przydatnoscig do okreslonego
celu. Firma DESlock nie udziela gwarangji, ze dziatanie produktéw bedzie wolne od btedéw i niezaktécone. Do obowigzkoéw Licencjobiorcy nalezy upewnienie sie, ze produkty
odpowiadajg jego potrzebom i na nim spoczywa catkowite ryzyko zwigzane z dziataniem i skutkami dziatania produktow.

7.2 Licencjobiorca przyjmuje do wiadomosci i potwierdza co nastepuje:

7.2.1 Do obowigzkéw Licencjobiorcy nalezy ochrona, konserwacja i tworzenie kopii zapasowych informacji.

7.2.2 Licencjobiorca powinien wykonaé petng kopie zapasowg wszystkich informacji i danych (w tym miedzy innymi wszystkich kluczowych informacji i danych)
posiadanych na komputerze przed zainstalowaniem oprogramowania.

7.2.3 Licencjobiorca musi zabezpieczy¢ wszelkie hasta oraz inne informacje stuzgce do konfigurowania oprogramowania i korzystania z niego, musi réwniez tworzy¢
na osobnym nosniku danych kopie zapasowe wszystkich kluczy szyfrowania, kodéw licencyjnych, plikdw kluczy i innych wygenerowanych danych.

7.2.4 Licencjobiorca jest odpowiedzialny za korzystanie z produktéw. Firma DESlock nie ponosi odpowiedzialnosci za zadne straty, roszczenia ani szkody wynikte z

nieupowaznionego lub omytkowego szyfrowania lub odszyfrowywania informacji albo danych (wszystkich bez wyjgtku informacji), niezaleznie od tego, gdzie i w jaki
sposob te informacje lub dane sg przechowywane.

7.2.5 Cho¢ firma DESlock dotozyta wszelkich odpowiednich staran, by zapewni¢ integralnosc i bezpieczeristwo oprogramowania, produkty (lub ktérykolwiek z nich)
nie moga by¢ wykorzystywane w zadnym z obszaréw, w ktérych obowigzuja $ciste zabezpieczenia przed awariami, lub ktére stanowig potencjalne niebezpieczeristwo badz
zagrozenie, w tym miedzy innymi w elektrowniach atomowych, systemach nawigacji, kontroli i komunikacji ruchu lotniczego, systemach zwigzanych z bronig i obronnoscig
oraz systemach do podtrzymywania i monitorowania funkgji zyciowych.

7.2.6 Do Licencjobiorcy nalezy obowigzek upewnienia sie, ze poziom bezpieczefistwa szyfrowania zapewniany przez produkty jest adekwatny do jego wymagan.
7.2.7 Licencjobiorca ponosi odpowiedzialnos¢ za uzytkowanie produktéw (lub ktéregokolwiek z nich), w tym miedzy innymi za zapewnienie, ze uzytkowanie to
zgodne jest ze wszystkimi obowigzujgcymi przepisami prawa w Wielkiej Brytanii lub w innym kraju czy regionie, gdzie produkt jest wykorzystywany. Licencjobiorca musi
zagwarantowac, ze przed rozpoczeciem uzytkowania produktéw upewnit sie, ze nie narusza to embarga jakiegokolwiek kraju (Wielkiej Brytanii lub innego).

7.2.8 Obowigzkiem Licencjobiorcy jest przechowywanie kopii bezpieczeristwa wszelkich informacji uzywanych do konfiguracji oprogramowania i korzystania z niego.
Licencjobiorca musi przechowywa¢ kopie bezpieczefistwa wszelkich haset i innych informacji uzywanych do konfiguracji oprogramowania i korzystania z niego.
Licencjobiorca musi takze tworzy¢ na osobnym nosniku danych kopie zapasowe wszelkich kluczy szyfrowania, kodéw aktywacyjnych i innych wygenerowanych danych.
7.2.9 Firma DESlock nie ponosi zadnej odpowiedzialnosci za straty, szkody, wydatki i roszczenia wynikte z utraty, kradziezy, nieprawidtowego uzytkowania, awarii,
uszkodzenia lub zniszczenia haset, informacji dotyczacych konfiguracji, kluczy szyfrowania, kodéw aktywacyjnych licencji oraz innych danych, generowanych lub
przechowywanych podczas korzystania z oprogramowania.

8. WYtACZENIE ODPOWIEDZIALNOSCI

8.1 Bez wzgledu na wszelkie inne ustalenia stojgce w sprzecznosci z niniejszag umowa, firma DESlock nie wytgcza ani nie ogranicza odpowiedzialnosci za Smier¢ lub
obrazenia ciata wynikte z dziatania lub zaniedbania firmy DESlock.

8.2 Firma DESlock nie ponosi odpowiedzialnosci za zadne bezposrednie, posrednie, przypadkowe ani specjalne szkody czy straty, zadnego rodzaju odszkodowania

aniroszczenia (w tym miedzy innymi zwigzane z utratg zyskéw, utratg umoéw, zaktéceniami w dziatalnosci lub utratg informadji i/lub danych, czy ich nieupowaznionym lub
omytkowym ujawnieniem albo uszkodzeniem), spowodowane w jakikolwiek sposéb lub wynikajace z tytutu odpowiedzialnosci umownej, deliktowej (w tym z zaniedbania)
lub innej w odniesieniu do produktéw i ich uzytkowania przez Licencjobiorce (dotyczy to miedzy innymi wszelkich produktéw w wersji beta” przekazanych zgodnie z zapisami
w klauzuli 8.4 ponizej).

8.3 Jesli ktorekolwiek z wykluczen, wytgczer odpowiedzialnosci lub innych postanowieri zawartych w tej umowie jest z jakiego$ powodu niewazne i firma DESlock
stanie sie odpowiedzialna za straty lub szkody, za ktére odpowiedzialnos¢ bytaby w innym wypadku ograniczona, odpowiedzialnos¢ taka, wynikajaca z umowy,
zaniedbania lub innych czynnikéw, nie przekroczy kwoty wydanej przez Licencjobiorce na zakup produktow.

8.4 Wszelkie produkty (w tym pomocnicze oprogramowanie, dane lub informacje) dostarczane przez firme DESlock, jej dystrybutoréw lub sprzedawcéw jako wersje
Jbeta"sg dostarczane w stanie takim, w jakim s3"i przeznaczone sg do uzytkowania wytgcznie w celu dokonania ich oceny. Pod zadnym pozorem zaden z produktéw w
wersji beta” nie powinien by¢ zgodnie z tg klauzulg uzywany do przetwarzania poufnych, kluczowych ani waznych informacji lub danych.

8.5 Licencjobiorca przyjmuje do wiadomosci, ze podziat ryzyka w tej umowie jest sprawiedliwy i uzasadniony w kazdych okolicznosciach, oraz ze firma DESlock nie
ma kontroli nad sposobem uzytkowania produktéw przez Licencjobiorce ani nad celami, do jakich je wykorzystuje.
9. ZWOLNIENIE OD ODPOWIEDZIALNOSCI

Licencjobiorca catkowicie zwalnia firme DESlock od odpowiedzialnosci za wszelkie straty, szkody, wydatki (w tym miedzy innymi optaty sadowe) lub roszczenia,
bedace nastepstwem nieprzestrzegania przez niego ktéregokolwiek z warunkéw niniejszej licencji.



10. POSTANOWIENIA OGOLNE

10.1 Niniejsza umowa jest petng umowa miedzy Licencjobiorcg a firmg DESlock i zastepuje wszelkie pozostate ustne lub pisemne ustalenia, umowy lub
oswiadczenia dotyczgce produktow.

10.2 Jesli jakakolwiek cze$¢ tej umowy zostanie uznana przez wiasciwy sad za nieegzekwowalng, waznos¢ pozostatych czesSci umowy pozostaje
nienaruszona.

10.3 Niniejsza umowa podlega prawu Anglii i Walii, a jej strony poddaja sie wytacznej jurysdykgji sgdéw angielskich.

10.4 Z wyjatkiem wyraZnie zaznaczonych tu przypadkéw, zadna czes¢ niniejszej umowy nie przyznaje zadnej osobie (innej niz wymienione strony) zadnych
praw zgodnie z dokumentem Contracts (rights of third parties) Act 1999 (ustawa o kontraktach — prawa stron trzecich 21999 r.).

10.5 Odstgpienie w dowolnym czasie przez firme DESlock od dochodzenia praw zwigzanych z jakimikolwiek naruszeniami lub niewyegzekwowanie

dowolnego z warunkdéw i postanowien niniejszej umowy nie bedzie w zaden spos6b wptywac na prawa firmy DESlock do egzekwowania petnej zgodnosci z
kazdym z warunkéw i postanowien niniejszej umowy, ani ograniczac czy uchylac tych praw.
1. DODATKOWE PRAWA KONSUMENTA

Ponizsze postanowienia majg zastosowanie, jesli Licencjobiorca kupuje produkty jako konsument oraz w ramach umowy zawieranej na odlegtos¢. Na
potrzeby tej klauzuli terminy konsument’i umowa zawierana na odlegto$¢” beda rozumiane tak samo, jak zostato to ustalone w przepisach dotyczgcych ochrony
konsumenta (sprzedazy na odlegtosc¢) z roku 2000.

1.1 Cena zaptacona za produkty obejmuje koszt ich dostawy do konsumenta oraz wszelkie obowigzujgce podatki.

1.2 Cena musi zostac¢ zapfacona w catosci przed wystaniem produktéw do konsumenta. Firma DESlock dotozy wszelkich staran, by dostarczy¢ produkt do
konsumenta w ciggu 14 dni od daty uiszczenia optaty za nie.

1.3 Bez wzgledu na wszelkie inne ustalenia stojace w sprzecznosci z niniejsza umowa, konsument ma prawo do anulowania tej umowy w dowolnym

momencie w ciggu 7 dni roboczych od daty otrzymania produktéw. W razie skorzystania z prawa do anulowania zgodnie z tg klauzulg konsument ma obowigzek
niezwtocznie zwrécic¢ produkty w stanie nieuzywanym, niezniszczonym i nienaruszonym za pomocg przesytki poleconej do firmy DESlock (pod adres podany w
klauzuli1.1 (,DESlock”) niniejszej umowy). Zgodnie z tg klauzulg konsument ponosi koszt zwrotu produktéw, ktérych juz nie potrzebuje. Zgodnie z tg klauzulg firma
DESlock zwroci konsumentowi kwote zaptacong przez niego firmie DESlock w ciggu 14 dni od otrzymania produktéw (lub w ciggu 30 dni od daty anulowania, w
zaleznosci od tego, ktéry z tych terminéw jest wczesniejszy).

n.4 Wszelkie zazalenia dotyczgce produktow lub firmy DESlock nalezy zgtasza¢ w formie pisemnej pod adres:

Quality Manager

DESlock Limited

3 Heron Gate Office Park

Hankridge Way

Taunton

Somerset, UK

TAI12LR

1.5 Firma DESlock nie udziela zadnych zapewnien, gwarancji ani nie Swiadczy ustug posprzedazowych poza wymienionymi w niniejszej umowie.

1.6 Zadne z postanowier niniejszej umowy w zaden sposéb nie narusza ustawowych praw konsumenta w aspekcie ,transakgji z konsumentami’.
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1 Informacje o systemie DESlock+

System DESlock+ jest wszechstronng aplikacjg zapewniajgcg bezpieczenstwo, przeznaczong do
ochrony danych, zaréwno w spoczynku, jak i podczas ich przesytania.

WSszystkie wersje oprogramowania DESlock+, w tym réwniez wersja bezptatna, DESlock+ Personal
Edition, umozliwiajg szyfrowanie plikéw, folderéw i wiadomosci e-mail, tworzenie
zaszyfrowanych dyskdw wirtualnych oraz archiwéw skompresowanych i zarzgdzanie nimi, a
ponadto obejmuja dostepny na pulpicie modut niszczacy, zapewniajgcy bezpieczne usuwanie
plikéw. Opatentowany system wspdtuzytkowania kluczy szyfrowania umozliwia bezproblemowe
udostepnianie zaszyfrowanych plikéw, wiadomosci e-mail i nosnikéw, co przektada sie na
mniejszg liczbe haset do zapamietania oraz wyjgtkowo intuicyjny interfejs uzytkownika.

WSszystkie pozostate wersje oprogramowania DESlock+, w tym wersja Essential Edition (wytgcznie
dla klientéw firmy ESET), mogg by¢ zarzagdzane centralnie przy uzyciu serwera DESlock+ Enterprise
Server.

Wersje DESlock+ Standard Edition oraz DESlock+ Pro wyposazone sg dodatkowo w funkcje
szyfrowania nos$nikéw optycznych i wymiennych, takich jak ptyty CD-Ri DVD-R, urzadzenia
pamieci flash USB, dyski twarde USB, karty SD oraz inne nos$niki danych.

Wersja DESlock+ Pro obejmuje funkcje petnego szyfrowania dysku, przeznaczong do obstugi
dyskéw systemowych, partycji i catych dyskéw, dzieki ktérej mozna miec pewnosé, ze wszystkie
dane przechowywane na komputerze stacjonarnym lub laptopie sg zablokowane i zabezpieczone
przed utratg oraz kradzieza.

W $rodowisku korporacyjnym oprogramowanie DESlock+ moze dziataé pod kontrolg serwera
DESlock+ Enterprise Server. Przy uzyciu opatentowanych metod komunikacyjnych administratorzy
moga sprawowac petng kontrole nad licencjami, uzytkownikami i stacjami roboczymi, kontami z
petnym szyfrowaniem dysku oraz ich ustawieniami, kluczami szyfrowania, funkcjami
oprogramowania oraz zasadami bezpieczenstwa szyfrowania na poziomie uzytkownika, zespotu
lub catej organizacji.

Podstawg oprogramowania DESlock+ jest zweryfikowany komponent kryptograficzny FIPS 140-2
poziomu 1, a ponadto zastosowano w nim wiele uznanych algorytmdw i metod szyfrowania,
zapewniajgcych ochrone danych uzytkownikow.

Zasady szyfrowania zastosowane w oprogramowaniu DESlock+ wyjasnione szczegétowo w czesci
Informacje podstawowe o programie DESlock+.

11  Typy licencji na oprogramowanie DESlock+
Typy licencji podzielono wedtug produktow:
Produkty ptatne:
® DESlock+Pro
® DESlock+ Standard Edition

® DESlock+ Essential Edition
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1.2

Produkt bezptatny:

® DESlock+ Personal Edition

Produkty ptatne dostepne sg w ramach nastepujacych licencji:
Licencje nieograniczone
e Uzytkownik jest wtascicielem licencji

® Licencja obejmuje ustugi wsparcia i konserwacji oprogramowania w ciggu pierwszych 12
miesiecy

® Nastepnie nalezy osobno wykupié ustugi wsparcia i konserwacji na kazdy kolejny rok
e Uzytkownik jest uprawniony do aktualizowania oprogramowania

Licencje subskrypcyjne

e Uzytkownik dzierzawi licencje w postaci subskrypcji rocznej

e Subskrypcja obejmuje ustugi wsparcia i konserwacji oprogramowania

e Uzytkownik jest uprawniony do aktualizowania oprogramowania

Oprogramowanie DESlock+ Personal Edition jest dostepne w ramach licencji nieograniczonej
e Korzystanie z niego na uzytek wtasny jest bezptatne

® Jest przeznaczone wytgcznie do zastosowan niezwigzanych z dziatalnoscig biznesowg

® Nie obejmuje ustug wsparcia

e Uzytkownicy majg dostep do bazy wiedzy dotyczacej produktu

Sprawdzanie typu licencji

W celu sprawdzenia typu licencji nalezy klikng¢ prawym przyciskiem myszy ikone systemu
DESlock+w obszarze powiadomien (zwanym réwniez paskiem zadan) i wybraé pozycje
»Informacje o systemie DESlock+".

Zostanie wyswietlone okno z nastepujgcymi informacjami:
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e Typ produktu  Typ zainstalowanego produktu DESlock+

® Typ licencji Licencja nieograniczona lub subskrypcyjna
e Data Data wygasniecia licencji subskrypcyjnej lub ustug wsparcia
wygasniecia i konserwacji w przypadku licencji nieograniczonej

subskrypcji lub
ustug wsparcia

e Typinstalacji  Zarzadzana lub niezarzadzana

1.3 Informacje dotyczace uzytkownikéw zarzadzanych i
niezarzadzanych

Instalacje programu DESlock+ mozna przeprowadzi¢ dla uzytkownikéw zarzadzanych lub
niezarzadzanych.

Uzytkownicy zarzadzani

e Konfiguracja instalacji dla uzytkownika zarzadzanego przeprowadzana jest zdalnie przez
administratora za pomocg serwera Enterprise systemu DESlock+. Zmiany wprowadzane przez
administratorow sg przekazywane do stacji roboczej przez Internet, dzieki czemu systemy
uzywane lub przechowywane zdalnie sg zawsze aktualne.

® W instalacji zarzgdzanej uzytkownik ma dostep do niewielkiej liczby ustawien, ale moze czerpac
korzysci z szerokiej gamy ustawien oprogramowania oraz wymuszonych ustawien polityki
bezpieczenstwa, kontrolowanych z poziomu serwera Enterprise.

e Uzytkownicy zarzadzani nie muszg tworzyé kopii zapasowych haset odzyskiwania ani kluczy
szyfrowania.

Uzytkownicy niezarzadzani

Konfiguracja instalacji dla uzytkownika niezarzagdzanego przeprowadzana jest lokalnie przez
uzytkownika lub administratora i mozna zmienia¢ ustawienia w stacji roboczej.

W instalacji niezarzagdzanej dostepna jest wieksza liczba ustawien, ktére mozna zmieniac z
poziomu panelu sterowania. Nie obejmuje ona jednak wymuszonych ustawien polityki
bezpieczenstwa ani niektdérych bardziej skomplikowanych opcji konfiguracji.

Uzytkownicy niezarzadzani muszg tworzyé kopie zapasowe danych konta oraz kluczy szyfrowania.

2 Informacje podstawowe o programie DESlock+

Przed rozpoczeciem korzystania z programu DESlock+ warto poswieci¢ kilka minut, aby dowiedzie¢
sie wiecej o kategoryzowaniu danych, ktére majg by¢ chronione, o metodach zabezpieczania
danych za pomocg oprogramowania DESlock+ oraz o algorytmach i kluczach szyfrowania.
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2.1

2.2

Kategoryzowanie danych, ktére majg byé chronione

Skategoryzowanie wymagan dotyczacych ochrony danych umozliwi wskazanie funkgcji, ktére
uzytkownik wykorzystuje do ochrony informacji.

Dane przesytane a dane w spoczynku

Przesytane dane to informacje udostepniane przez uzytkownika innemu uzytkownikowi poprzez
siec¢ zaufang (prywatng) lub niezaufang (publiczng), takg jak Internet. Informacje te mogg by¢
zabezpieczone przy uzyciu pewnego rodzaju szyfrowania granularnego.

Dane w spoczynku to informacje przechowywane na dysku twardym, na dysku zawierajgcym kopie
zapasowa lub na no$niku wymiennym, podczas gdy nie sg uzywane.

Szyfrowanie granularne

Szyfrowanie granularne odnosi sie do zabezpieczenia pojedynczych elementéw, takich jak pliki,
foldery i wiadomosci e-mail.

Szyfrowanie plikéw i wiadomosci e-mail umozliwia uzytkownikom udostepnianie danych i
bezpieczng wspodtprace podczas przesytania danych.

Szyfrowane moga by¢ foldery na twardym dysku komputera lub nosniki wymienne. Program
DESlock+ umozliwia rowniez tworzenie zaszyfrowanych dyskéw wirtualnych i archiwow
skompresowanych.

Po zalogowaniu do programu DESlock+ uzytkownik ma niezaktécony dostep do plikéw zawartych
w zaszyfrowanych folderach i na dyskach wirtualnych.

W przypadku odtgczenia dysku twardego komputera lub nosnika wymiennego i odczytania gow
innym systemie chronione sg wytacznie zaszyfrowane dane.

Catkowita ochrona

Funkcja petnego szyfrowania dysku w programie DESlock+ zabezpiecza przed skutkami
niezamierzonych i nieprzewidzianych wydarzen, takich jak kradziez lub utrata komputera, laptopa
lub pamieci flash USB.

Podczas stosowania tej funkcji na komputerze chroniony jest caty dysk twardy, zaréwno gdy
system jest zamkniety, jak i w stanie hibernacji. Z tego stanu nie mozna uruchomi¢ systemu
Windows bez uprzedniego wprowadzenia uwierzytelniajgcych danych przedrozruchowych.

W przypadku odtgczenia dysku i odczytania go w innym systemie wszystkie dane pozostaja
zaszyfrowane.

Dostepna w programie DESlock+ funkcja szyfrowania nosnikéw wymiennych umozliwia rdwniez
petne szyfrowanie dysku w odniesieniu do pamieci flash USB.

Klucze szyfrowania w programie DESlock+

Klucze szyfrowania

Klucz szyfrowania uzywany jest wraz z algorytmem szyfrowania do okreslenia przeksztatcen
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zwyktego tekstu w tekst zaszyfrowany i odwrotnie. Oznacza to, ze pliki, tekst lub sektory dysku
twardego uzytkownika zaszyfrowane przy pomocy danego algorytmu sg powigzane z konkretnym
kluczem uzytym podczas szyfrowania.

Wspétuzytkowane klucze szyfrowania

Podobnie jak w przypadku innych produktéw szyfrujgcych, w programie DESlock+ mogg by¢
stosowane wspotuzytkowane hasta, umozliwiajgce udostepnianie zaszyfrowanych plikéw,
archiwdw, wiadomosci e-mail itp. Administrator nie moze jednak tworzy¢ kopii zapasowych tych
haset, w zwigzku z czym uzytkownicy czesto je zapominaja lub zapisuja je sobie. Szyfrowanie
wspoétuzytkowanych informacji za pomoca klucza zapewnia duzo wiekszg kontrole i zmniejsza
prawdopodobienstwo ujawnienia danych oraz trwatego zablokowania dostepu.

W innych systemach jest to mozliwe dzieki zastosowaniu technik kryptograficznych z uzyciem
klucza publicznego, jednak mimo iz rozwigzanie to jest bardzo skuteczne i nieskomplikowane dla
uzytkownikéw obeznanych z komputerami, moze sprawiaé problemy uzytkownikom, ktérzy nie
dysponujg zaawansowang wiedzg techniczna.

W programie DESlock+ problem ten rozwigzano w inny sposéb, umozliwiajgc uzytkownikom
korzystanie nawet z 64 réznych kluczy szyfrowania zainstalowanych jednoczesnie. Klucze
szyfrowania mogg by¢ wspotuzytkowane przez oddzielne i powigzane ze sobg grupy
uzytkownikdéw, a poniewaz przypomina to znane z codziennego zycia uzywanie kluczy fizycznych,
uzytkownicy programu DESlock+ zyskujg w petni intuicyjny sposdb bezpiecznego udostepniania
zaszyfrowanych informagji.

Pliki klucza

Licencja oprogramowania i klucze szyfrowania przechowywane sg na komputerze uzytkownika w
pliku klucza. W przypadku uzytkownikdw zarzgdzanych w pliku klucza przechowywane sg rowniez
ustawienia oprogramowania oraz organizacyjne zasady bezpieczenstwa. Plik ten jest
zaszyfrowany przy uzyciu hasta uzytkownika do programu DESlock+.

2.3 DESlock+ i algorytmy szyfrowania

W programie DESlock+ obstugiwane sg trzy algorytmy szyfrowania danych dostepne w systemie
Windows:

3DES (potrdjny DES)

Odmiana algorytmu DES (Data Encryption Standard), opracowanego przez firme IBM w 1974 roku.
W algorytmie 3DES uzywane sg 2 klucze 56-bitowe, zapewniajace efektywng dtugosc klucza
wynoszgcg 112 bitéw, a szyfrowanie danych za pomocg tych kluczy DES jest przeprowadzane
trzykrotnie.

Blowfish

Algorytm opracowany w 1993 roku przez Bruce'a Schneiera, kryptografa, specjaliste do spraw
zabezpieczen komputerowych i autora kilku ksigzek podejmujgcych tematy zwigzane z ogdlnym
bezpieczeistwem, zabezpieczeniami komputerowymi i kryptografia. Blowfish to 64-bitowy szyfr
blokowy z pojedynczym 128-bitowym kluczem szyfrowania.
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3.1

AES

Algorytm Advanced Encryption Standardzostat opracowany pod nazwg Rijndael przez Joan
Daemen oraz Vincenta Rijmena, belgijskich doktoréw kryptografii z laboratoriéw zabezpieczen
komputerowych oraz kryptografii przemystowej na Uniwersytecie w Lowanium. Algorytm
Rijndael przyjeto w pazdzierniku roku 2000 jako Advanced Encryption Standard (AES), ktéry
zastgpit algorytm Data Encryption Standard (DES). Oprogramowanie DESlock+ obstuguje algorytm
AES z kluczem dtugosci do 256 bitdw.

W programie DESlock+ uzywany jest réwniez algorytm RSA, umozliwiajgcy bezpieczng wymiane
kluczy oraz komunikacje pomiedzy zarzgdzanymi klientami a serwerem Enterprise.

RSA

Asymetryczny algorytm RSA zawdziecza swojg nazwe informatykom z MIT (Massachusetts Institute
of Technology) — Ronaldowi Rivestowi, Adiemu Shamirowi oraz Leonardowi Adelmanowi —
ktérzy opracowali i opatentowali ten algorytm w roku 1977. Algorytm RSA oraz techniki
kryptograficzne z uzyciem klucza publicznego uzywane sg w programie DESlock+ we wszystkich
operacjach przenoszenia kluczy. Umozliwia to bezpieczne przenoszenie kluczy szyfrowania,
nawet poprzez niezabezpieczone kanaty komunikacji, takie jak Internet.

Instalacja, aktywacja licenciji i konfiguracja

W tym rozdziale opisano procedury instalacji, aktywacji licencji oraz konfiguracji, uaktualniania i
przenoszenia programu DESlock+ na nowy komputer, a takze przedstawiono instrukcje dotyczace
odinstalowywania oprogramowania.

Wymagania systemowe

Przed zainstalowaniem programu DESlock+ nalezy sprawdzié, czy system spetnia ponizsze
minimalne wymagania systemowe:

System operacyjny

Windows XP 32-bitowy z dodatkiem Service Pack 3
Windows XP 64-bitowy z dodatkiem Service Pack 3
Windows Vista 32-bitowy

Windows Vista 64-bitowy

Windows 7 32-bitowy

Windows 7 64-bitowy

Windows Server 2003 32-bitowy

Windows Server 2008 64-bitowy z obstugg RDS
Windows Server 2008 R2 z obstugg RDS
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Inne

64 MB miejsca na dysku twardym

128 MB pamieci RAM

Przegladarka Internet Explorer 6 lub nowsza

Dostep do Internetu niezbedny do uzyskania licencji

3.2 Instalacja, aktywacja i konfiguracja

Uzytkownicy zarzadzani

Zwykle to administrator instaluje oprogramowanie na komputerze uzytkownika. Jesli tak nie jest,
administrator powinien przekaza¢ uzytkownikowi korporacyjny pakiet instalacyjny oraz przyznac
mu uprawnienia umozliwiajace instalowanie oprogramowania.

® Do przeprowadzenia instalacji niezbedne sg uprawnienia administratora na danym komputerze.
¢ Do ukonczenia instalacji wymagane jest ponowne uruchomienie systemu.

® \Wymagane bedzie rowniez uzyskanie od administratora kodu aktywacyjnego.

Instalacja

1. Znajdz pakiet instalacyjny dostarczony przez administratora.

2. Uruchom pakiet instalacyjny, dwukrotnie go klikajac.

3. Wykonuj kolejne dziatania w kreatorze instalacji.

4. Na konieckliknij opcje ,,Zakoncz”, by uruchomié komputer ponownie.

Aktywacja

1. Jesli okno aktywacji nie jest jeszcze otwarte, dwukrotnie kliknij ikone programu DESlock+ w
obszarze powiadomien (zwanym réowniez paskiem zadan).
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2. W odpowiednim polu wpisz lub wklej kod aktywacyjny.

’
DESleck+ (Wymagana aktywacja) u

-  Aby otrzymac aktualizacie systemu DESlodk+ Enterprise, konieczna jest aktywacda
tego komputera.

Wprowadz ponizej kod aktywadi. Zostanie on przestany do uzytkownika przez
administratora.

Wprowadz kod aktywadi

Po wprowadzeniu prawidtowego kodu aktywacyjnego zostanie wyswietlony monit o utworzenie i
potwierdzenie hasta uzytkownika. Hasto to umozliwia logowanie sie do programu DESlock+i jest
wykorzystywane do szyfrowania pliku klucza. Hasto utworzone przez uzytkownika musi by¢
zgodne z zasadami dotyczgcymi haset zdefiniowanymi przez administratora.

W tym momencie nad ikong programu DESlock+ wys$wietli sie na chwile komunikat
potwierdzajacy, ze oprogramowanie jest juz powigzane z licencja, oraz ze wszystkie jego funkcje i
zasady bezpieczenstwa szyfrowania zostaty w petni skonfigurowane. Program DESlock+ jest juz
gotowy do uzytku.

Uzytkownicy niezarzadzani

® Do przeprowadzenia instalacji niezbedne sg uprawnienia administratora na danym komputerze.
¢ Do ukonczenia instalacji wymagane jest ponowne uruchomienie systemu.

Instalacja

1. Ze strony deslock.com pobierz pakiet instalacyjny najnowszej wersji oprogramowania.

2. Uruchom pakiet instalacyjny, dwukrotnie go klikajac.

3. Wykonuj kolejne dziatania w kreatorze instalacji.

4. Kliknij opcje ponownego uruchomienia na ostatnim etapie, aby uruchomié system ponownie.
Aktywacja

Do aktywowania systemu DESlock+ potrzebne s3:

¢ |dentyfikator produktu

® Klucz produktu

® Pofgczenie internetowe
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Identyfikator produktu i klucz produktu mozna naby¢ u sprzedawcy oprogramowania DESlock+ lub
bezposrednio na stronie internetowej deslock.com.
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Po zainstalowaniu uruchomienie programu DESlock spowoduje wyswietlenie okna dialogowego
logowania, a klikniecie przycisku Ustawienia uruchomi kreatora konfiguracji programu DESlock+.

DESlock+ Logowanie ﬁ

Wybierz z ponizsze] listy pozycie, ktara chcesz aktywowad,

DEs I“k+ Wprowadz hasto uzytkownika i kliknij przycisk OK.

protect your data. Jesli pozycja nie zostata skonfigurowana, mozesz takie Miknad przydsk Konfiguruj”,

Mazwa Mumer seryiny | Komentarz

22| Maj plik Kucza 80000001 Kliknij dwukrotnie, aby uruchomic ko...

Aby zalogowac sie do systemu DESlodk+, nalezy najpierw skonfigurawad plik
klucza
Wybierz opgie JKonfiguruj” lub Przywrdc” z kopii zapasowe],

Przywrdd H Konfiguruj ]

Po wyswietleniu monitu nalezy wprowadzié¢ lub wklei¢ identyfikator produktu oraz klucz
produktu, a nastepnie dokonczyc¢ aktywacje, wykonujac dziatania opisane w kreatorze licencji.
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3.3

3.31

”
@ DESlock+ Kreator licencji M

Dane logowania do licencji
Wprowadz identyfikator produktu i ucz produktu

Identyfikator araz Kucz produktu powinny zostac przestane w wiadomosd e-mail ze strony
DESlock. com,

Wprowadz te wartosd ponizej, aby aplikaca DESlock+ moata sprawdzic dane licendi na naszym
SEMWErZE,

Jesli ten adres e-mail i kod aktywacyiny zostaty juz wezesniej uzyte, przejdz na strone
internetowa i zaloguj sie do swojego konta, by uzyskad identyfikator produktu i kucz produktu
Identyfikator = = =

Klucz produktu - -

Jesli nie masz jeszcze licendii, mozesz kupic ja na stronie internetowej DESlock+.

http:ffwww, deslodk. com/deslodkp_buy.php

= Wstecz Dalej =

Uaktualnianie

W tym rozdziale opisane sg czynnosci, ktére nalezy wykonac w celu uaktualnienia
oprogramowania DESlock+ oraz uaktualnienia licencji na oprogramowanie DESlock+.
Uaktualnianie instalacji oprogramowania

Uzytkownicy zarzadzani

Aktualizacje oprogramowania przeprowadza zwykle administrator. Jesli tak nie jest, administrator
powinien przekazaé uzytkownikowi korporacyjny pakiet instalacyjny oraz przyzna¢ mu
uprawnienia umozliwiajgce instalowanie oprogramowania.

® Do przeprowadzenia instalacji niezbedne sg uprawnienia administratora na danym komputerze.
® Do ukonczenia instalacji wymagane jest ponowne uruchomienie systemu.

Uzytkownicy niezarzadzani

® Do przeprowadzenia instalacji niezbedne sg uprawnienia administratora na danym komputerze.

® Do ukonczeniainstalacji wymagane jest ponowne uruchomienie systemu.

© 2014 DESlock Limited



18 DESlock+ User Manual

Instalacja

1. Ze strony deslock.com pobierz pakiet instalacyjny najnowszej wersji oprogramowania.

2. Uruchom pakiet instalacyjny, dwukrotnie go klikajac.

3. Wykonuj kolejne dziatania w kreatorze instalacji.

4. Kliknij opcje ponownego uruchomienia na ostatnim etapie, aby uruchomié system ponownie.
Uwagi: obowigzujg nastepujgce warunki umowy licencyjnej oprogramowania DESlock+:

Jesli uzytkownik ma aktualng licencje subskrypcyjng lub licencje nieograniczong z aktualng ustuga
wsparcia i konserwacji, moze zainstalowaé dowolng wersje programu DESlock+.

Jesli uzytkownik ma wygastg licencje subskrypcyjng lub licencje nieograniczong z wygastg ustugg
wsparcia i konserwacji, moze zainstalowaé¢ dowolng wersje do ostatniej wersji wydanej przed
wygasnieciem licencji lub ustugi wsparcia i konserwacji.

Wygasniecie licencji subskrypcyjnej powoduje ograniczenie funkcjonalnosci programu.

W przypadku wygasniecia ustug wsparcia i konserwacji w ramach licencji nieograniczonej
zainstalowanie wersji pozniejszej niz dozwolona spowoduje ograniczenie funkcjonalnosci
programu.

3.3.2 Uaktualnianie licencji oprogramowania

Uzytkownicy zarzadzani

W przypadku uzytkownikdw zarzgdzanych licencja i samo oprogramowanie sg uaktualniane
automatycznie przez administratora serwera Enterprise systemu DESlock+.

Uzytkownicy niezarzadzani
Pierwszym krokiem jest zakup uaktualnienia licencji od sprzedawcy.

Po zakupieniu uaktualnienia nalezy powigzac je z biezgcg instalacjg. W tym celu nalezy wykonac¢
ponizszg procedure:

e Kliknij prawym przyciskiem myszy ikone systemu DESlock+ w obszarze powiadomien (zwanym
réwniez paskiem zadan).

e Ugdry menu programu DESlock wybierz pozycje ,Licencja”.
® Wybierz pozycje ,Kreator licencji”.

Spowoduje to uruchomienie kreatora licencji. W celu uaktualnienia wersji programu oraz dodania
zakupionych funkcji wystarczy wykonac dziatania opisane w kreatorze. Po uaktualnieniu
uzytkownik uzyska dostep do nowych funkgji.
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3.4

Przenoszenie oprogramowania DESlock+ na nowy komputer

Uwaga: ten fragment odnosi sie wytgcznie do uzytkownikéw niezazadzanych.
Na starym komputerze

1. Kliknij prawym przyciskiem myszy ikone DESlock+ w obszarze powiadomien i wybierz opcje
»Kopia zapasowa pliku klucza”, aby uruchomié kreatora tworzenia kopii zapasowej pliku klucza.

2. Wykonaj instrukcje wyswietlane na ekranie, by zapisac kopie zapasowq pliku klucza na nosniku
wymiennym lub w innej lokalizacji, do ktérej mozna uzyskac dostep za pomocag nowego
komputera.

Na nowym komputerze

1. Po zainstalowaniu programu DESlock+ uruchomienie go spowoduje otwarcie kreatora
konfiguracji programu DESlock+.

2. Na poczatek kliknij opcje ,,Przywréc”.

3. Wykonaj instrukcje wyswietlane na ekranie, przechodzac do lokalizacji, w ktérej znajduje sie
utworzona wczesniej kopia zapasowa pliku klucza.

DESlock+ Logowanie ﬁ

Wybierz z ponizsze] listy pozycie, ktara chcesz aktywowad,

DEs I“k+ Wprowadz hasto uzytkownika i kliknij przycisk OK.

protect your data. Jesli pozycja nie zostata skonfigurowana, mozesz takie Miknad przydsk Konfiguruj”,

Mazwa Mumer seryiny | Komentarz

22| Maj plik Kucza Kliknij dwukrotnie, aby uruchomié ko...

Aby zalogowac sie do systemu DESlodk+, nalezy najpierw skonfigurawad plik
klucza
Wybierz opgie JKonfiguruj” lub Przywrdc” z kopii zapasowe],

Przywrac H Konfiguruj ]

Po wykonaniu dziatan przedstawionych w kreatorze program DESlock+ bedzie gotowy do uzytku.

Korzystanie z programu DESlock+

Interfejs uzytkownika programu DESlock+ sktada sie z menu, wyswietlanego po kliknieciu prawym
przyciskiem myszy ikony DESlock+ w obszarze powiadomien (zwanym takze paskiem zadan) oraz z
dodatku do menu kontekstowego, wyswietlanego po kliknieciu prawym przyciskiem myszy
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plikdow lub folderéw w Eksploratorze Windows.
W programie DESlock+ dostepnych jest wiele sposobdéw szyfrowania danych.
Szyfrowanie folderow

Zaszyfrowany zostaje caty folder. Szyfrowane sg wszystkie zawarte w nim pliki oraz wszystkie pliki
umieszczane w nim w pdzniejszym czasie. Podfoldery réwniez zostajg zaszyfrowane. Dzieki temu,
ze pliki otwierajg sie normalnie (w odpowiednich aplikacjach), proces szyfrowania i
odszyfrowywania jest dla uzytkownika niezauwazalny.

Szyfrowanie plikéw

Pojedyncze pliki mozna szyfrowac i odszyfrowywac recznie. Umozliwia to na przyktad bezpieczne
przestanie pliku w wiadomosci e-mail, na ptycie CD lub no$niku wymiennym.

Petne szyfrowanie dysku

Petne szyfrowanie dysku oznacza, ze zaszyfrowany zostaje caty dysk twardy. Wszystkie pliki,
foldery i dane, w tym pliki systemowe, bedg chronione, gdy dane nie bedg w uzyciu (gdy
komputer bedzie wytgczony). Aby uruchomié system Windows i uzyska¢ dostep do danych,
podczas uruchamiania komputera wymagane jest uwierzytelnienie przedrozruchowe.

Outlook

W programie Outlook dostepna jest wstgzka programu DESlock+, ktéra umozliwia przesytanie
zaszyfrowanych wiadomosci e-mail. Wiadomosci e-mail moga by¢ szyfrowane w catosci lub mogg
miec zaszyfrowang tresci zatgcznik wysytany jako zwykty tekst, a takze na odwrdét. Wiadomosci e-
mail mozna szyfrowacd przy uzyciu klucza lub hasta (w przypadku uzytkownikéw zarzgdzanych
warunkiem jest udostepnienie opcji szyfrowania przy uzyciu hasta przez administratora serwera
Enterprise).

Szyfrowanie tekstu

Caty dokument lub jego cze$¢ mozna zaszyfrowac lub odszyfrowaé recznie przy uzyciu narzedzi
szyfrowania tekstu dostepnych w programie DESlock+.

Nosniki wymienne

Nosniki wymienne (dyski twarde USB oraz przenosne moduty pamieci USB) mogg by¢ szyfrowane
w catosci lub w trybie szyfrowania plikow.

Nosniki optyczne

W przypadku nosnikéw optycznych (DVD/CD/Blu-ray DVD) wybrane przez uzytkownika pliki
zostajg zaszyfrowane, a nastepnie nagrane na nosniku optycznym.

Archiwa
Szyfrowanie i kompresja wszystkich umieszczonych w nich danych.
Dyski wirtualne

Zaszyfrowane pliki, ktére mogg by¢ ,,montowane” jako dysk.
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Uwaga: tekst i pliki zaszyfrowane przy uzyciu hasta mogg by¢ odszyfrowane za pomocg czytnika
plikéw DLP, w zwigzku z czym mogg do nich mie¢ dostep uzytkownicy bez zainstalowanego
programu DESlock+.

41 Menu programu DESlock+

Po aktywowaniu programu DESlock+ jego ikona (symbol ,+”) w prawym dolnym rogu ekranu w
obszarze powiadomien bedzie wyswietlana w kolorze niebieskim.

Z tego miejsca mozna uzyskiwaé dostep do wszystkich funkcji szyfrowania.

Aby uzyskaé dostep do menu w obszarze powiadomien, wystarczy klikngé prawym przyciskiem
myszy ikone programu DESlock+, co spowoduje wyswietlenie odpowiedniej wersji nastepujacego
menu (w zaleznosci od tego, czy zainstalowana wersja programu DESlock+ jest zarzgdzana czy
niezarzgdzana oraz od uzywanej wersji programu DESlock+).

v Informacje o systemie DESlock+
% Licengja C

? Pomoc

% .
2! Ustawienia

=1 Frnien hasto

"5 Menedzer kluczy
¥ Przenoszenie kluczy

9 Kopia zapasowa pliku klucza

@8 Peine szyfrowanie dysku
@ Dyski wirtualne

EJ Szyfrowanie tekstu

@ Meosniki wyrnienne

) Wyloguj sie

= Zamknij

W wiekszosci przypadkdw wybranie zadania szyfrowania spowoduje uruchomienie kreatora, ktéry
przeprowadzi uzytkownika przez dang procedure.

v vy v
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4.2 Menedzer kluczy w programie DESlock+

Menedzer kluczy szyfrowania

' N
"7 Menedzer kluczy szyfrowania ﬁ
DESlock™*

Mazwa pliku klucza: My Key-File Mumer seryjny: 30000003
Gniazdo kucza Mazwa Typ Dhugosc Terminator i Wygeneruj...
- 01 Moj nowy klucz AES 128 =" I55 E‘ [ Lsur ]
e 02 Arcounts AES 178 =p 255 i
o 03 Sales 30ES 112 =9 255 [ Zmien nazwe ]
5 04 Staff Blowfish 128 =P 255

05 Puste -— — — Ustaw jako domyslny

06 Puste - - -

o7 Puste - - -

03 Puste - - - ——

09 Puste - - -

10 Puste - - -

11 Puste — — —

12 Puste - - -

17 D iata — — — i
Wiasciwosd klucza szyfrowania

Numer seryjry: 800000030000 Typ: AES
Mazwa: Moj nowy kucz Kod grupy: 00000000
e —————

Uzytkownicy zarzadzani

W przypadku uzytkownikéw zarzadzanych klucze szyfrowania oraz pliki klucza sg kontrolowane
przez administratora serwera Enterprise, w zwigzku z czym w Menedzerze kluczy uzytkownik
moze tylko sprawdzi¢, ktére klucze szyfrowania sg obecnie dostepne.

Uzytkownicy zarzadzani nie majg uprawnien do tworzenia ani usuwania kluczy szyfrowania.
Uzytkownicy niezarzadzani

Menedzer kluczy szyfrowania obstuguje generowanie i usuwanie kluczy, a takze zmienianie
nazwy pliku klucza. W ramach pliku klucza wyswietlane sg tam 64 gniazda klucza wraz z
algorytmami uzytymi do ich utworzenia, dtugoscig oraz informacjg, czy dane gniazdo jest puste.

Za pomocg Menedzera kluczy mozna zmienié nazwe pliku klucza, dwukrotnie klikajac jg w gérnej
czesci Menedzera kluczy i wprowadzajac nowa nazwe.
421 Tworzenie kluczy szyfrowania

Do tworzenia nowych kluczy szyfrowania stuzy kreator generowania kluczy. Nowe klucze mogg
stuzy¢ do szyfrowania danych, a takze mogg by¢ przenoszone do innych plikéw klucza.

Dostep do kreatora generowania kluczy mozna uzyska¢ w oknie menedzera kluczy, po wybraniu
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pustego gniazdai kliknieciu przycisku ,, Wygeneruj”. Po uruchomieniu kreatora generowania
kluczy wystarczy wykonac 4 proste dziatania wyswietlane na ekranie.

42.2 Tworzenie kopii zapasowej kluczy szyfrowania

Utworzenie kopii zapasowej klucza szyfrowania jest wazne, poniewaz w razie utraty jedynego
egzemplarza klucza, uzyskanie dostepu do zaszyfrowanych za jego pomocg danych jest
niemozliwe.

Proces tworzenia kopii zapasowej obejmuje utworzenie petnej kopii pliku klucza wraz ze
wszystkimi zawartymi w nim kluczami szyfrowania.

Przy kazdej zmianie pliku klucza w programie DESlock+, takiej jak dodawanie lub usuwanie kluczy,
czy zmiana hasta, automatycznie uruchamiana jest procedura tworzenia kopii zapasowej pliku
klucza. Dzieki temu uzytkownik zawsze dysponuje biezgcg kopig zapasowg pliku klucza, ktéra w
celu zapewnienia bezpieczeAstwa oraz mozliwosci odzyskania powinna by¢ przechowywana w
miejscu innym niz gtéwny dysk twardy.

Po aktywowaniu programu DESlock+ zostanie wyswietlony monit o utworzenie kopii zapasowej
pliku klucza. Kopie zapasowa pliku klucza mozna zapisaé wytacznie w lokalizacji znajdujacej sie
poza danym urzgdzeniem, dlatego zalecane jest zapisanie jej na zewnetrznym urzadzeniu pamieci
masowej, takim jak dysk flash USB, zewnetrzny dysk twardy lub dysk sieciowy. Warto rowniez
zapisac kopie zapasowgq pliku klucza na wiecej niz jednym urzadzeniu zewnetrznym lub dysku
sieciowym, na wypadek, gdyby jedno z tych urzadzen ulegto awarii.

4.2.3 Udostepnianie kluczy szyfrowania
Klucze szyfrowania sg udostepniane za pomocg kreatora przenoszenia kluczy.
Po uruchomieniu kreatora przenoszenia kluczy do wyboru bedg nastepujace dziatania:
1. Zazadaj klucza od innego uzytkownika
2. Wydaj klucz innemu uzytkownikowi

3. Aktualizuj plik klucza za pomocg klucza od innego uzytkownika

Po wybraniu czynnosci kreator przenoszenia kluczy poprowadzi uzytkownika przez odpowiednia
procedure.

Pliki przenoszenia kluczy utworzone w ramach procedur kreatora mozna przestaédinnemu
uzytkownikowi w wiadomosci e-mail, lub zapisa¢ w udostepnionym folderze sieciowym.

Podczas udostepniania klucza innemu uzytkownikowi wyswietlona zostanie opcja ustawienia
kodu terminatora. Umozliwi to ustalenie liczby osdb, ktérym moze byé udostepniany dany klucz.
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4.3

4.4

Szyfrowanie folderéw

W celu zaszyfrowania folderu wystarczy klikngé go prawym przyciskiem myszy, wybraé opcje
,DESlock+”, a nastepnie ,Zaszyfruj za pomocg systemu DESlock+...”, jak wida¢ w ponizszym
przyktadzie.

’ Otwirz
" DESlock+ 2 @ Zaszyfruj za pomoca systemu DESlock+...
M .i. Dodaj do archiwum systernu DESlock+...

Whygli) do modutu niszczacego systemu DESlock+ .
A e ol Dodaj do Nowy folder.dpk

g, Zaszyfruj i wyélij

-

Udostepnij

Przywréc poprzednie wersje

Urmniesc w bibliotece 3

Wyélij do 3

Spowoduje to uruchomienie kreatora szyfrowania folderéw, w ktédrym wystarczy zaznaczy¢ pole
wyboru ,Wykonatem kopie zapasowe danych i chce kontynuowac” (przed przystgpieniem do
szyfrowania nalezy utworzyé kopie zapasowe danych) i klikngc¢ przycisk ,Dalej”. Kreator
przeprowadzi uzytkownika przez te prostg procedure.

Szyfrowanie plikow

W celu zaszyfrowania pliku wystarczy klikngc¢ go prawym przyciskiem myszy, wybrac opcje
,DESlock+”, a nastepnie ,Zaszyfruj plik za pomocg systemu DESlock+...”.

Open
Edit
Mowy Mew
Microsoft Print

Office Wor
Documen &7 Wyslj do modutu niszczacego systermu DESlock+

" DESlock+ 2 g, Dodaj do archiwum systemu DESlock+...

5 ¢ Dodaj do Nowy Microsoft Office Word Docurnent.dpk
wl Zaszyfruj i wylij
¢ Zaszyfruj plik za pomoca systemu DESlock+...

Otworz za pomoca

-

Udaostepnij

Przywrac poprzednie wersje

Wyslij do v

Do wyboru jest zaszyfrowanie pliku za pomocg klucza szyfrowania lub hasta (pod warunkiem, ze
uzytkownik dysponuje uprawnieniami do szyfrowania za pomocg hasta, przyznawanymi
uzytkownikom zarzgdzanym). Opcja uzycia klucza nie jest rowniez wyswietlana wowczas, gdy
administrator serwera Enterprise wtgczy funkcje usprawniajgca dziatanie kluczy, w ktorej
uzytkownik dysponuje tylko jednym kluczem szyfrowania i nie ma mozliwosci szyfrowania za
pomocy hasta. Po zaszyfrowaniu pliku jego ikona ulegnie zmianie, wskazujac, ze plik jest
zaszyfrowany, a do nazwy pliku zostanie dodane rozszerzenie .dlp.
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4.5

4.6

Korzystanie z funkcji petnego szyfrowania dysku

Funkcja petnego szyfrowania dysku w programie DESlock+ umozliwia zaszyfrowanie catego dysku,
dyskéw lub partycji za pomocg 256-bitowego klucza szyfrowania AES. Wymagane jest wéwczas
przedrozruchowe uwierzytelnienie, warunkujgce dostep do komputera.

Uzytkownicy zarzadzani

W przypadku uzytkownikéw bedgcych pod kontrolg administratora petne szyfrowanie dysku
domyslnie uruchamiane jest w trybie administracyjnym. W trybie tym, przy uzyciu serwera
Enterprise programu DESlock+administrator moze skonfigurowaé ustawienia, w tym domysine
hasta, dla poszczegdlnych komputerow, a ponadto, gdy zajdzie taka potrzeba, moze w bezpieczny
sposéb udostepnié proces szyfrowania uzytkownikom. Dodatkowg zaletg korzystania z konsoli
Enterprise jest mozliwos¢ zarzgdzania procesem petnego szyfrowania dysku oraz zapisywanie
danych odzyskiwania, umozliwiajgcych dostep do zaszyfrowanych komputeréw w razie utraty
hasta uzytkownika.

Do korzystania z funkcji petnego szyfrowania dysku niezbedna jest odpowiednia licencja.

Czas wymagany do petnego zaszyfrowania dysku twardego zalezy od jego pojemnosci oraz od
innych proceséw uruchomionych w tym czasie na komputerze. Szyfrowanie dysku trwa zwykle
ponad 1godzine.

Uwaga: nawet jesli wszystkie dane na dysku sg zaszyfrowane, program DESlock+ umozliwia dalsze
szyfrowanie plikéw, folderéw itp. przy uzyciu kluczy szyfrowania. Dzieki temu uzytkownik moze
bezpiecznie wymienia¢ zaszyfrowane dane z innymi uzytkownikami.

Uzytkownicy niezarzadzani

Uzytkownicy niezarzgdzani mogg sami wybraé nazwe uzytkownika i hasto, ale nie dysponujg
wbudowang funkcjg odzyskiwania danych. Z tego powodu uzytkownicy ci muszg starannie
zanotowac wszystkie uzywane hasta uzytkownikéw i hasta administracyjne, poniewaz w razie ich
zgubienia utracg dostep do systemu i przechowywanych na komputerze danych.

Korzystanie z dodatku aplikacji Outlook

Dodatek aplikacji Outlook w systemie DESlock+ umozliwia integracje z oprogramowaniem
Microsoft Outlook w celu szyfrowania wiadomosci e-mail oraz dodanych do nich zatacznikéw.

Jesdli aplikacja Outlook nie jest uzywana, w celu zapewnienia bezpieczeristwa wiadomosci e-mail
oraz zatgczniki mozna szyfrowadé recznie. Do tego celu mozna zastosowac szyfrowanie plikow i
szyfrowanie tekstu.
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W celu wystania zaszyfrowanej wiadomosci e-mail za pomocg aplikacji Outlook nalezy klikngc
opcje ,Nowa wiadomosc¢ pocztowa”. W otwartym oknie nowej wiadomosci widoczna bedzie karta
DESlock+, ktdrg wystarczy klikngé, by wyswietli¢ opcje szyfrowania wiadomosci e-mail (jak widac
ponizej).

' B
P ~ N 5 S, = | = ﬂ
| mg\\ = U + ¥ Untitled - Message (HTML)
- Message Insert Options Format Text DESlock+ @
i -8
9 8 9 ) (9 » B
| . [+
Zaszyfruj Zaszyfruj podczas Zaszyfruj Wymus uZycie Odszyfruj Zazadaj klucza Opgje
teraz! wysytania iwyslij przegladarki teraz! szyfrowania
Szyfrowanie Odszyfrowywanie| | Przeniesienie klucza szyfrowania|| Cpcje

Subject:

Wysytang wiadomos¢ mozna zaszyfrowac catkowicie lub czesciowo, poprzez dodanie elementéw,
ktére majg byé zaszyfrowane, klikniecie przycisku ,Zaszyfruj teraz!”, a nastepnie dodanie innych
tresci wiadomosci e-mail przed kliknieciem przycisku ,, Wyslij”.

Wiadomos¢ e-mail mozna zaszyfrowac za pomocy klucza szyfrowania lub hasta (pod warunkiem,
ze uzytkownik dysponuje uprawnieniami do szyfrowania za pomoca hasta, przyznawanymi
uzytkownikom zarzadzanym). Przy wyborze metody szyfrowania (klucza lub hasta) nalezy wzig¢
pod uwage odbiorce. Jesli na przyktad odbiorca nie ma zainstalowanego programu DESlock+,
nalezy wybrac hasto, przy czym odbiorca bedzie musiat pobrac bezptatne oprogramowanie
DESlock+ Reader pod adresem www.DESlock.com/downloads.php.
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4.7 Szyfrowanie tekstu oraz zawartosci schowka

Tekst mozna zaszyfrowaé, klikajac prawym przyciskiem myszy ikone programu DESlock+ w
obszarze powiadomien i wybierajgc opcje , Szyfrowanie tekstu”. Spowoduje to otwarcie

ponizszego narzedzia.

-

DESlock+ Szyfrowanie tekstu

Zaszyfruj zawartosc okna |Easzyﬁuj wybrane obiekty I Zaszyfrujs/* |

odpowiedni przydsk ponize],

Zaszyfruj lub odszyfruj caty tekst w biezacym oknie
Wybierz okno, ktére chcesz zaszyfrowad lub odszyfrowad i kiknij

Tekst wynikowy zostanie skopiowany i wklejony ponownie do okna. W
przypadku korzystania z przegladarki tekst jej odszyfrowywany tylko
do nigj, a aktualnie wybrany tekst pozostaje niezmieniony,

‘ Zaszyfruj ‘ ‘ Odszyfruj ‘ ‘Ddszyﬁuj do przegladarki

Umozliwia ono zaszyfrowanie catosci lub czesci tekstu, a takze odszyfrowanie go (warunkiem jest
podanie klucza uzytego do jego zaszyfrowania). Szyfrowanie tekstu nie podlega ograniczeniom
zwigzanym ze znakami specjalnymi ani z aplikacja, w ktérej znajduje sie szyfrowany tekst.

4.8 Korzystanie z szyfrowanych archiwéw

Nowe archiwum mozna utworzy¢, korzystajac z jednej z nastepujacych metod:

Klikniecie prawym przyciskiem na pulpicie, wybranie opcji ,Nowy”, a nastepnie klikniecie opcji
»Nowe archiwum systemu DESlock+”. Klikniecie prawym przyciskiem folderu, ktédry ma zostac
dodany do istniejgcego lub nowego archiwum i wybranie opcji DESlock+, a nastepnie polecenia
»,Dodaj do archiwum systemu DESlock+...” (szczegdty ponizej).

wﬂj Wyslij do modutu niszczacegoe systemu DESlock+

, Otwérz
3 " DESlock+ 2 @ Zaszyfruj za pomoca systemu DESlock+...

o] Dodaj do archiwum systemu DESlock+...
g/ Dodaj do Nowy folder.dpk

g Zaszyfruj i wyslij

Udostepnij »
Przywrdc poprzednie wersje

Urniesc w bibliotece 3
Wislij do 3

Po kliknieciu powyzszych pozycji uzytkownik bedzie mégt wybraé pomiedzy szyfrowaniem przy
uzyciu klucza szyfrowania lub hasta (w trybie zarzgdzanym dodatkowym warunkiem jest
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posiadanie uprawnien do korzystania z hasta przy szyfrowaniu danych).

Po utworzeniu archiwum mozna dodawac do niego pliki oraz foldery metoda kopiowania i
wklejania, a takze przeciggania i upuszczania.

Korzystanie z zaszyfrowanych dyskéw wirtualnych

Dyski wirtualne mozna tworzy¢, klikajgc prawym przyciskiem myszy ikone programu DESlock+ i
wybierajac opcje ,,Dyski wirtualne” w obszarze ,,Menedzer dyskéw wirtualnych”. Spowoduje to
otwarcie ponizszego okna.

’
@, DESlock+ Menedzer dyskdw wirtualnych E‘Elﬂ

DESlock*

Zamontowany Rozmiar Mazwa Szyfrowanie Typ Lokalizacz Utworz...

256 MB  Mowy dysk wirtualny  Klucz { Moj nowy klucz ) Kompatybilny  C:\sers'y

Impaortuj...

Odmontuj

i

Skasuj

Zmien nazwe

Po uruchomieniu menedzera dyskéw wirtualnych mozliwe jest tworzenie, importowanie,
montowanie, usuwanie i zmienianie nazw dyskéw wirtualnych. Wybranie ktéregos z tych zadan
spowoduje uruchomienie kreatora, ktéry przeprowadzi uzytkownika przez dang procedure.

Bezpieczne usuwanie plikow

Bezpieczne usuwanie plikdw mozna zapewnic, przeciggajac pliki do modutu niszczgcego DESlock+
na pulpicie uzytkownika.

Do niszczenia plikow w module niszczgcym DESlock+ uzyta moze byé jedna z czterech metod.
Nadpisanie pliku kryptograficznie bezpiecznym strumieniem liczb losowych, uzycie algorytmu
Gutmanna, w ktérym stosowana jest metoda usuwania plikow opisana w publikacji ,Secure
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4111

Deletion of Data from Magnetic and Solid-State Memory” (Bezpieczne usuwanie danych z pamieci
magnetycznych i statych) lub zastosowanie normy 5220.22-M Departamentu Obrony Stanéw
Zjednoczonych dotyczacej usuwania danych. W przypadku nowoczesnych dyskéw twardych
korzystanie z normy Departamentu Obrony nie przynosi korzysci, poniewaz obie metody
umozliwiajg rownie skuteczne zniszczenie danych, przy czym zastosowanie kryptograficznie
bezpiecznego strumienia liczb losowych jest szybsze.

Moduft niszczacy DESlock+ dostepny jest wytgcznie po zalogowaniu do programu DESlock+.

Algorytm stosowany w module niszczagcym mozna zmieni¢ po kliknieciu modutu niszczacego
prawym przyciskiem myszy i wybraniu pozycji ,,Ustawienia”. Spowoduje to otwarcie ponizszego
okna.

”
Opcje modulu niszczacego ﬁ

Istawienia opdji niszczenia folderdw tymeczasowych

g Zawsze ostrzegaj, jesli plikdw nie mozna

= Zniszczyc

® Ostrzegaj _tyikn o typach plikdw okreslonych Edytu liste
= prEeze mnie

Metoda

Wzorzec: |US DaD 5220.22-M (38-306. [ E) -
LS Dol 5220, 22-M (8-306. [ E

Departament 1S Dol 5220.22-M (3-306. [E, CiE) |

Gutrmann
Kryptograficzne, losowe dane liczbowe

Inne

Wyczyst plik stronicowy podczas zamykania systemu Windows

| ok || Anuy

Po dodaniu elementu do modutu niszczacego jego odzyskanie jest niemozliwe. Przy dodawaniu
elementéw do modutu niszczgcego wyswietlony zostanie komunikat, jesli jednak taki komunikat
nie zawsze jest wymagany, ustawienie to mozna odpowiednio zmienic.

Szyfrowanie nosnikéw wymiennych

Do nosnikéw wymiennych nalezg urzadzenia pamieci flash USB, dyski twarde USB oraz nosniki
optyczne, takie jak ptyty CD oraz DVD.

Szyfrowanie nosnikéw wymiennych

Szyfrowanie nosnikdw wymiennych umozliwia szyfrowanie urzadzen wymiennych, takich jak
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przenosne moduty pamieci podfgczane do portu USB czy dyski twarde USB.
Uzytkownicy niezarzadzani
Metody szyfrowania

Istniejg dwie metody szyfrowania nosnikéw wymiennych, co zapewnia maksymalng elastycznosc
sposobu ich wykorzystywania.

Petne szyfrowanie dysku

Metoda ta opiera sie na szyfrowaniu catego urzgdzenia pamieciowego. Zaletg tego rozwigzania
jest to, ze wszystkie dane zawarte w urzadzeniu zostajg automatycznie zaszyfrowane, a z samego
urzadzenia nie da sie korzysta¢ w systemach, na ktérych nie zainstalowano programu DESlock+,
lub na ktérych nie udostepniono prawidtowego klucza. Wszystkie dane umieszczane w urzadzeniu
sg automatycznie szyfrowane, a podczas usuwania — odszyfrowywane.

Szyfrowanie plikéw

W ramach tej metody pamiec¢ urzadzenia zostaje podzielona na dwa osobne obszary, szyfrowany i
nieszyfrowany. Wszystkie dane istniejgce juz na urzagdzeniu w momencie szyfrowania pozostajg
niezaszyfrowane. Po ukonczeniu procesu szyfrowania wszelkie dane dodawane do zaszyfrowanej
czesci urzadzenia zostajg automatycznie zaszyfrowane, a podczas usuwania — odszyfrowane.
Pozostata czes$¢ urzagdzenia moze by¢ uzywana normalnie.

Podczas procesu szyfrowania mozna wybrac¢ opcje DESlock+ Go, by umozliwié korzystanie z tej
aplikacji na tym urzadzeniu wymiennym. Opcja DESlock+ Go dostepna jest wytgcznie w przypadku
urzadzen wymiennych szyfrowanych w trybie plikow.

Uzytkownicy zarzadzani

W $rodowisku zarzgdzanym mozna korzystac z ustalanych dla stacji roboczej zasad, ktére
ograniczajg lub kontrolujg dostep do niezaszyfrowanych urzagdzen pamieciowych. Mozna
skonfigurowaé nastepujgce zasady: Otwarte (dozwolone jest korzystanie z dowolnych nosnikéw
wymiennych), Zamkniete (dostep do urzadzen wymiennych zostaje zablokowany) lub Tylko do
odczytu (urzadzenia mogg by¢ odczytywane, ale nie mozna dokonywac na nich zapisu).
Ustawienia te nalezy skonfigurowac na serwerze Enterprise systemu DESlock+i podlegajg one
kontroli administratorow serwera Enterprise.

W systemie niezarzadzanym po zalogowaniu do programu DESlock+ dostep kontrolowany jest
przez zasady pliku klucza. Jesli nosnik wymienny nie jest aktualnie szyfrowany, w razie
koniecznosci moze zosta¢ wyswietlony monit o zaszyfrowanie urzadzenia. W srodowisku
zarzadzanym moze to zostac na uzytkowniku wymuszone w zwigzku z obowigzujgcymi w systemie
zasadami.

Podobnie jak w przypadku innych funkcji programu DESlock+, funkcje szyfrowania i odszyfrowania
beda dostepne tylko pod warunkiem, ze program DESlock+ jest zainstalowany, a uzytkownik
zalogowany.

Istotnym wyjatkiem od tej reguty jest aplikacja DESlock+ Go, dzieki ktdrej licencjonowani
uzytkownicy programu DESlock+ mogga zezwoli¢ wybranym osobom na dostep do zaszyfrowanych
danych na urzadzeniach wymiennych po podaniu przez te osoby hasta. Warunkiem dostepnosci
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danych jest znajomos¢ hasta oraz korzystanie z aplikacji DESlock+ GO lub posiadanie
zainstalowanego programu DESlock+ oraz prawidtowego klucza szyfrowania.

Na systemie zarzadzanym korzystanie z aplikacji DESlock+ Go jest kontrolowane przez
administratora i ustalane na podstawie zestawu zasad.

4.11.2 Szyfrowanie nosnikéw optycznych

Szyfrowanie nosnikdw optycznych umozliwia tworzenie zaszyfrowanych ptyt CD, DVD oraz Blu-
ray.

Funkcja ta jest dostepna po kliknieciu prawym przyciskiem myszy ikony DESlock+ w obszarze
powiadomien (zwanym rowniez paskiem zadan) i wybraniu opcji ,Szyfrowanie nosnikéw
optycznych”. Powoduje to uruchomienie kreatora, ktéry przeprowadzi uzytkownika przez te
procedure. W przypadku przesytania nos$nika optycznego do odbiorcy, ktdry nie ma
zainstalowanego programu DESlock+, mozna uzy¢ aplikacji DESlock+ Go.

W trakcie procedury szyfrowania mozna wybrac zagdanie podania hasta w aplikacji DESlock+ Go, co
umozliwi uzyskiwanie dostepu do nosnika optycznego w systemie, na ktdrym nie zainstalowano
oprogramowania DESlock+.

411.3 Korzystanie z aplikacji DESlock+ Go

Aplikacja DESlock+ Go umozliwia korzystanie z zaszyfrowanych urzgdzen wymiennych (nosnikéw
wymiennych lub optycznych) na komputerze, na ktérym nie zainstalowano programu DESlock+ lub
na komputerze z zainstalowanym programem DESlock+, na ktérym nie jest dostepny klucz
szyfrowania.

Obstuga na komputerach, na ktérych nie zainstalowano programu DESlock+

Nalezy podtaczy¢ urzadzenie do komputera, uzyskac do niego dostep i uruchomié aplikacje
DESlock+ Go dwukrotnym kliknieciem pliku DLPgo.exe. Nastepnie wystarczy wprowadzi¢ hasto
aplikacji DESlock+ Go, by uzyskaé dostep do zaszyfrowanej czesci nosnika, ktdra zostanie
wyswietlona w postaci osobnego dysku.

Obstuga na komputerach, na ktérych zainstalowano program DESlock+

Dodatkowa zaletq aplikacji DESlock+ Go jest to, ze hasto aplikacji DESlock+ Go umozliwia dostep
do nos$nika réwniez w systemie z zainstalowanym oprogramowaniem DESlock+, w ktérym jednak
w pliku klucza nie jest dostepny prawidtowy klucz szyfrowania.

Jesli po podtaczeniu nosnika nie zostanie znaleziony klucz szyfrowania, pojawi sie monit o
podanie hasta dostepu do nosnika. Wystarczy poda¢ hasto aplikacji DESlock+ Go i mozna korzystac
z nos$nika w zwykty sposéb.

5 Aplikacja DESlock+ Reader

DESlock+ Reader to bezptatne narzedzie, ktére mozna pobraé pod adresem www.deslock.com/
downloads.php. Korzystajac z niego, dowolna osoba, niekoniecznie posiadajgca oprogramowanie
DESlock+, moze odszyfrowywaé wiadomosci e-mail, pliki oraz teksty, ktére zaszyfrowano za
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pomocg oprogramowania DESlock+ z uzyciem hasta.

Korzystanie z aplikacji DESlock+ Reader

Aplikacja DESlock+ Reader jest uzywana na komputerach, na ktérych nie zainstalowano programu
DESlock+.

W celu odszyfrowania zaszyfrowanej wiadomosci wystarczy skopiowac i wkleic tekst
zaszyfrowanej wiadomosci e-mail do aplikacji Reader i klikng¢ przycisk ,0dszyfruj”. W ramach
uwierzytelnienia zostanie wyswietlony monit o podanie hasta, ktérego uzyto do zaszyfrowania
tekstu.

W celu odszyfrowania zaszyfrowanego pliku konieczne jest zapisanie go na komputerze, a
nastepnie przeciggniecie go do okna aplikacji Reader i podanie hasta do odszyfrowania go.

-,

'@ DESlock+ Reader ==

DESlock® Reader <

Version 1.0.0 Build 20

DESlock + Reader decrypts password protected text, files, email and attachments created using a licenced
wersion of DESlock+.

Paste your encrypted text into the box below, or drag encrypted files into this program window,

Enter the password or passphrase when prompted.

Decrypt Text
Decrypt
DESlochk+ Website About ] [ Exit

Odinstalowywanie oprogramowania

Uwaga: po odinstalowaniu oprogramowania DESlock+ dostep do zaszyfrowanych danych bedzie
niemozliwy. Jesli dysk zostat zaszyfrowany funkcjg Petne szyfrowanie dysku, najpierw nalezy
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przeprowadzié proces odszyfrowywania.
Uzytkownicy niezarzadzani

Oprogramowanie DESlock+ mozna odinstalowa¢, wybierajgc w panelu sterowania pozycje
»Programy i funkcje”, a nastepnie wybierajac z listy program DESlock+ i naciskajac przycisk ,Usun”.

Nalezy pamietac, ze usuniecie programu DESlock+ w ten sposdb nie spowoduje usuniecia pliku
klucza.

Uzytkownicy zarzadzani

Procedura odinstalowywania programu DESlock+ w wersji dla uzytkownikdw zarzgdzanych
przebiega tak samo jak w powyzszym opisie, jesli jednak opcja deinstalacji zarzgdzanej zostata
wytgczona, w momencie odinstalowywania zostanie wyswietlony monit o podanie hasta, ktére
zostato ustanowione przez administratora serwera Enterprise lub monit o podanie kodu
deinstalacji wygenerowanego przez serwer Enterprise.

7 Czesto zadawane pytania

WSszystkie czesto zadawane pytania zostaty wyszczegdlnione wraz z odpowiedziami w bazie
wiedzy, do ktérej mozna przej$é, klikajac ponizsze tacze lub otwierajac przegladarke internetowsy i
wklejajac to tacze na pasku adresu.

http://support.deslock.com/kb
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